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АДМИНИСТРАЦИЯ

КАНТЕМИРОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ВОРОНЕЖСКОЙ ОБЛАСТИ
Р А С П О Р Я Ж Е Н И Е
от   27.09.2016      №_378-р___
               р.п. Кантемировка
Об утверждении Порядка  оформления

допуска (доступа) к обработке 

информации ограниченного доступа 

в информационных системах

администрации  Кантемировского  

муниципального района
В соответствии с Федеральным законом от 06.10.2003 № 131 - ФЗ «Об общих принципах организации местного самоуправления в Российской Фе​дерации», Федеральным законом от 27.07.2006  №152-ФЗ «О персональных данных»,  Кантемировского муници​пального района:

1.Утвердить Порядок оформления допуска (доступа) к обработке информации ограниченного доступа в информационных системах  администрации  Кантемировского муниципального района согласно приложению.
        2. Контроль за исполнением настоящего распоряжения возложить на   руководителя аппарата администрации района  Качалкину  Е.И.
  Глава администрации

  района






          В.В.Покусаев                                   
                             Приложение

                                                             к распоряжению администрации

                                                                      Кантемировского муниципального
                   района

                                                                 от _27.09.2016 года  №_378-р__

Порядок оформления допуска (доступа)

к обработке информации ограниченного доступа в информационных системах администрации  Кантемировского муниципального района
1. Общие положения
1.1. 
Настоящий Порядок устанавливает правила и порядок оформления доступа сотрудников объектов подключенных к информационным системам персональных данных (далее – ИСПДн) (далее – сотрудники) к обработке информации ограниченного доступа (ИОД), в том числе персональных данных (ПДн), в ИСПДн.
1.2.
Настоящий Порядок является типовым и служит основой для разработки разрешительной системы доступа к информационным ресурсам, программным и техническим средствам ИСПДн.

1.3.
Обработку ИОД в ИСПДн осуществляют следующие должностные лица:

– пользователи ИСПДн;

– администратор безопасности информации ИСПДн.

1.4.
Для работы в ИСПДн каждому пользователю должны быть установлены адекватные его полномочиям атрибуты управления доступом к ресурсам (дискам, каталогам, файлам, принтерам, коммуникационным портам и т.д.), для каждой категории пользователей любой ресурс имеет свои значения атрибутов управления доступом, используемые при определении прав доступа пользователя к ресурсу.

1.5.
Каждому пользователю, допущенному к работе с ИСПДн, с целью соблюдения принципа персональной ответственности за свои действия должно быть сопоставлено персональное уникальное имя (учетная запись пользователя) – идентификатор, под которым он будет регистрироваться и работать в ИСПДн.

1.5.1. 
Отдельным пользователям в случае производственной необходимости могут быть сопоставлены несколько идентификаторов.

1.5.2. 
Использование несколькими пользователями при работе в ИСПДн одного и того же идентификатора запрещается.

1.6.
Пользователю, зарегистрированному в ИСПДн, выдается средство усиленной аутентификации – аппаратный идентификатор пользователя, носители с ключевой информацией (в случае необходимости). 

1.7.
Получение или изменение учетной записи пользователя с правами доступа к ИОД осуществляется на основании заявки (служебной записки) руководителя объекта подключенного к ИСПДн в адрес оператора, в которой обосновывается необходимость обработки ИОД пользователем с использованием конкретных информационных, программных и аппаратных ресурсов, вид доступа (постоянный или временный) и так далее. Заявка (служебная записка) согласовывается с ответственным за обеспечение безопасности информации ИСПДн и направляется главе администрации Кантемировского муниципального района, (типовая форма Заявки на допуск пользователя к ресурсам в ИСПДн приведена в Приложении 1).

1.8
Присвоение пользователю прав доступа к ресурсам ИСПДн и включение его в соответствующие задачам группы пользователей осуществляется администратором безопасности информации ИСПДн при первичной регистрации учетной записи пользователя в ИСПДн, при этом ответственный за обеспечение безопасности информации производит необходимые корректировки в матрице доступа (разрешительной системе доступа) и Перечне должностных лиц, допущенных к обработке ИОД в ИСПДн. 

1.8.1.
При необходимости администратор безопасности информации должен обеспечить соответствующие настройки средств защиты информации ИСПДн.

1.9
Исполненная заявка регистрируется и хранится у администратора безопасности  информации ИСПДн.

Приложение 1 

Типовая форма Заявки на допуск пользователя к работе в ИСПДн
	

	Главе администрации Кантемировского муниципального района



Заявка №_____
на определение полномочий доступа пользователя к ресурсам в ИСПДн

Прошу __________________________________________________________________
(зарегистрировать, исключить из списка пользователей, изменить полномочия пользователя)

для обработки персональных данных __________________________________________________________________
(должность, фамилия имя и отчество пользователя)

в связи ____________________________________________________________________________________________________________________________________
(исполнением или изменением должностных обязанностей, увольнением или по другой причине)

для решения задач ____________________________________________________________________________________________________________________________________
(перечень задач)

и ____________________________________________________________________________________________________________________________________
(определить (лишить) права доступа к ресурсам ИСПДн)

в соответствии с таблицей:

	Должность
	Наименование организации
	Вид доступа, даты, время
	Примечание

	
	
	
	

	Руководитель
	
	Постоянный
	

	
	
	
	

	__________________________
(должность руководителя сотрудника)
	_______________________
(подпись, дата)
	___________________
(расшифровка подписи)

	СОГЛАСОВАНО

	Ответственный за обеспечение безопасности информации
__________________________

(должность)
	_______________________

(подпись, дата)
	___________________

(расшифровка подписи)


Обратная сторона заявки

__________________________________________________________________
(установлены, исключены полномочия пользователя)

	Должность
	Наименование организации
	Вид доступа, даты, время
	Примечание

	
	
	
	

	Руководитель
	
	Постоянный
	

	
	
	
	

	__________________________

(администратор безопасности информации)
	_______________________

(подпись, дата)
	___________________

(расшифровка подписи)


_________________________________________________________________________________________________________________________________
(персональный идентификатор, аппаратный идентификатор, носитель с ключевой информацией,  пароль и т.д.)

__________________________________________________________________________________________________________________________________
(получил, сдал)

Полномочия изучил, о порядке доступа к обработке персональных данных проинструктирован.

	__________________________

(должность пользователя)
	_______________________

(подпись, дата)
	___________________

(расшифровка подписи)
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