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АДМИНИСТРАЦИЯ

КАНТЕМИРОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ВОРОНЕЖСКОЙ ОБЛАСТИ
Р А С П О Р Я Ж Е Н И Е
от  27.09.2016          №_372-р______
               р.п. Кантемировка
Об утверждении Положения

по организации и проведению

работ по обеспечению безопасности

 информации ограниченного доступа 

при ее обработке в информационных 

системах администрации  Кантемировского 

муниципального района
В соответствии с Федеральным законом от 06.10.2003 № 131 - ФЗ «Об общих принципах организации местного самоуправления в Российской Фе​дерации», Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 N 1119 «Об утверждении требований к защите персональных данных при ее обработке в информационных системах персональных данных», Уставом  Кантемировского муници​пального района:

       1. Утвердить Положение по организации и проведению работ по обеспечению безопасности  информации ограниченного доступа при ее обработке в информационных системах администрации  Кантемировского муниципального района согласно приложению.
        2. Контроль за исполнением настоящего распоряжения возложить на   руководителя аппарата администрации района  Качалкину Е.И.
  Глава администрации

  района






          В.В.Покусаев                                   
                                Приложение

                                                                к распоряжению администрации

                                       Кантемировского 

                                                  муниципального района

                                                             от“_27_”__09_______2016 г.  __

Положение

по организации и проведению работ по обеспечению безопасности информации ограниченного доступа при ее обработке в информационных системах администрации  Кантемировского муниципального района
Термины и определения
Автоматизированная информационная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при ее обработке в информационных системах персональных данных.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Документированная информация – зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

Доступ к персональным данным – возможность получения персональных данных и их использования.

Защита от несанкционированного доступа – предотвращение или существенное затруднение несанкционированного доступа.

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц, либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Информация – сведения (сообщения, данные) независимо от формы их представления.

Информация ограниченного доступа – информация, доступ к которой ограничен федеральными законами.

Информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Межсетевой экран – локальное (однокомпонентное) или функционально распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ к персональным данным (несанкционированные действия) – доступ к персональным данным или действия с персональными данными, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Объект доступа – единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа.

Объект информатизации – совокупность информационных ресурсов, средств и систем обработки информации, используемых в соответствии с заданной информационной технологией, средств обеспечения объекта информатизации, помещений или объектов (зданий, сооружений, технических средств), в которых они установлены, или помещения и объекты, предназначенные для ведения конфиденциальных переговоров.

Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить персональные данные или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.

Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Ресурс информационной системы персональных данных – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы персональных данных.

Средства вычислительной техники – совокупность программных и технических элементов систем обработки персональных данных, способных функционировать самостоятельно или в составе других систем.

Санкционированный доступ к персональным данным – доступ к персональным данным, не нарушающий правила разграничения доступа.

Система защиты персональных данных – комплекс организационных мер и программно-технических средств обеспечения безопасности персональных данных в информационной системе персональных данных.

Субъект доступа – лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Субъект персональных данных – физическое лицо, чьи персональные данные подлежат обработке.

Технический канал утечки информации – совокупность носителя персональных данных (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается информация, содержащая персональные данные.

Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации.

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при ее обработке в информационной системе персональных данных.

Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Утечка (защищаемой) информации, содержащей персональные данные, по техническим каналам – неконтролируемое распространение персональных данных от носителя персональных данных через физическую среду до технического средства, осуществляющего перехват информации, содержащей персональные данные.

Целостность информации, содержащей персональные данные – способность средства вычислительной техники или информационной системы персональных данных обеспечивать неизменность информации, содержащей персональные данные, в условиях случайного и/или преднамеренного искажения (разрушения).

Перечень сокращений

АРМ
- автоматизированное рабочее место

АС
- автоматизированная система

ЗИ
- защита информации

ИБ
- информационная безопасность

ИР
- информационный ресурс

ИС
- информационная система

ИСПДн
- информационная система персональных данных

ИОД
- информация ограниченного доступа

ИТ
- информационные технологии

ГИС
- государственная информационная система

МЭ
- межсетевой экран

НСД
- несанкционированный доступ

ОС
- операционная система

ПДн
- персональные данные

ПО
- программное обеспечение

СВТ
- средство вычислительной техники

СЗИ
- средство защиты информации

СЗПДн
- система защиты персональных данных

СКЗИ
- средство криптографической защиты информации

СТР-К
- «Специальные требования и рекомендации по технической


защите - конфиденциальной информации», утвержденные


Приказом Гостехкомиссии России от 30 августа 2002 г. N 282

ТКУИ
- технический канал утечки информации

ТС
- техническое средство

ФСБ
- Федеральная служба безопасности

ФСТЭК
- Федеральная служба по техническому и экспортному


контролю

1. Общие положения

1.1. Настоящее положение определяет цели, задачи, содержание, порядок организации и выполнения мероприятий по защите информации ограниченного доступа (ИОД), в том числе персональных данных (ПДн), при ее обработке в информационных системах персональных данных (далее – ИСПДн). 

Настоящее Положение разработано на основании следующих основных нормативных правовых актов и документов в области обеспечения безопасности ИОД:

-
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (в редакции от 25.07.2011 N 261-ФЗ);

-
Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при ее обработке в информационных системах персональных данных»;

-
Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

-
«Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17;

-
«Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при ее обработке в информационных системах персональных данных», утвержден приказом ФСТЭК России от 18 февраля 2013 г. № 21;

-
«Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), утвержденные Приказом Гостехкомиссии России от 30.08.2002 № 282.

1.2. Защита ИОД, обрабатываемых в ИСПДн, является составной частью работ по созданию и эксплуатации ИСПДн и должна осуществляться в установленном настоящим Положением порядке во взаимосвязи с другими мерами по защите информации.

1.3. Должностные лица, осуществляющие обработку ИОД, а также организующие эксплуатацию (разработку) ИСПДн, несут персональную ответственность за соблюдение требований настоящего Положения.

1.4. Технические и программные средства, применяемые в целях закрытия технических каналов утечки информации (ТКУИ) в ходе ее автоматизированной обработки, защиты от несанкционированного доступа (НСД), должны иметь сертификат соответствия требованиям безопасности информации, выданный уполномоченным в области безопасности органом.

1.5. Действие настоящего Положения не распространяется на вопросы, связанные с обработкой ИОД, осуществляемой без использования средств автоматизации.

1.6. Изменения в текст настоящего Положения вносятся порядком, предусмотренным для его утверждения.

2. Замысел обеспечения безопасности информации ограниченного доступа

2.1. Информация ограниченного доступа – информация, доступ к которой ограничен федеральными законами.

2.1.1. Персональные данные – информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту ПДн), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, хранимая, обрабатываемая и циркулирующая на объектах информатизации, является критичным ресурсом и требует постоянного поддержания таких свойств, как конфиденциальность, целостность и доступность, вследствие чего необходимо принятие адекватных мер по обеспечению ее безопасности.

2.2. Основной целью мероприятий по защите ИОД, обрабатываемой в ИСПДн, является снижение риска получения ущерба в условиях действия преднамеренных и непреднамеренных угроз информационной безопасности, а также возможного ущерба в случае утечки ИОД и ожидаемых затрат на достижение поставленной цели. Достижение требуемого уровня безопасности ИОД должно быть обеспечено системным применением организационных, организационно-технических, технических и программно-технических мер на всех этапах разработки, испытаний, внедрения и эксплуатации ИСПДн.

2.3. В качестве основных угроз безопасности ИОД в ходе обработки в ИСПДн необходимо рассматривать:

2.3.1.
Угрозы доступа (проникновения) в операционную среду ком​пьютера и НСД к ИОД.

2.3.2.
Угрозы уничтожения, хищения аппаратных средств информационной системы ИОД (ИСПДн) носителей информации путем физического доступа к элементам ИС.

2.3.3.
Угрозы хищения, несанкционированной модификации или блокирования ИОД за счет НСД с применением программно-аппаратных и про​граммных средств (в том числе программно-математических воздействий).

2.3.4.
Угрозы, реализуемые с использованием протоколов межсетевого взаимодействия.

2.3.5.
Угрозы НСД по каналам связи.

2.3.6.
Угрозы перехвата при передаче по проводным (кабельным) линиям связи.

2.3.7. Угрозы преднамеренных действий внутренних нарушителей.

3. Порядок организации и проведения работ по обеспечению безопасности информации ограниченного доступа при ее обработке в ИСПДн

3.1.  Под организацией работ по обеспечению безопасности ИОД при ее обработке в ИСПДн понимается формирование совокупности мероприятий, осуществляемых на всех стадиях жизненного цикла ИСПДн, согласованных по цели, задачам, месту и времени, направленных на предотвращение (нейтрализацию) и парирование угроз безопасности ИОД в ИСПДн, восстановление нормального функционирования ИСПДн после нейтрализации угрозы с целью минимизации как непосредственного, так и опосредованного ущерба от возможной реализации таких угроз.

3.2. Мероприятия по обеспечению безопасности ИОД при ее обработке в ИСПДн включают в себя:

-
обследование ИСПДн;

-
классификацию ИСПДн;

-
определение угроз безопасности ИОД при ее обработке в ИСПДн и разработку на их основе частной модели угроз ИСПДн;

-
разработку на основе частной модели угроз СЗПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ИОД, предусмотренных для соответствующего класса ИСПДн;

-
проверку готовности средств защиты ИОД к использованию с составлением заключений о возможности их эксплуатации;

-
установку и ввод в эксплуатацию средств защиты ИОД в соответствии с эксплуатационной и технической документацией;

-
обучение лиц, использующих средства защиты ИОД, применяемые в ИСПДн, правилам работы с ними;

-
разработка организационно-распорядительной документации;
-
ввод в эксплуатацию ИСПДн;

-
контроль за соблюдением условий использования средств защиты ИОД, предусмотренных эксплуатационной и технической документацией;

-
разбирательство и составление заключений по фактам несоблюдения условий хранения носителей ИОД, использования средств защиты ИОД, которые могут привести к нарушению конфиденциальности ИОД или другим нарушениям, приводящим к снижению уровня защищенности ИОД, разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

3.3. Перед вводом в эксплуатацию ИСПДн оператором ИОД должен разрабатываться пакет организационно-распорядительных документов.

3.3.1. Перед вводом в эксплуатацию АРМ отдельных сегментов ИСПДн руководитель объекта подключенного к ИСПДн координирует разработку организационно-распорядительных документов.

3.4. В случае модификации ИСПДн (внесения изменений в базовую конфигурацию, изменение масштаба, объема обрабатываемых ИОД, уровня значимости информации, степень возможного ущерба) проводится уточнение исходных данных, класса ИСПДн, а также подлежит уточнению частная модель угроз безопасности ИСПДн. 

3.5. Техническое задание на создаваемую или модифицированную ИСПДн.

3.6. Для организации и координации выполнения мероприятий по обеспечению безопасности ИОД при ее обработке в ИСПДн соответствующим распоряжением администрации Кантемировского муниципального района назначается ответственный за обеспечение безопасности информации.

3.6.1. Обязанности, ответственность и права ответственного за обеспечение безопасности информации описаны в Инструкции ответственного за обеспечение безопасности информации, обрабатываемой в ИСПДн.

3.7. Непосредственное выполнение мероприятий по защите информации (ИОД) в ИСПДн с использованием средств автоматизации возлагается на ответственных за обеспечение безопасности информации на автоматизированном рабочем месте (АРМ).

3.7.1. Обязанности, ответственность и права ответственного за обеспечение безопасности информации на АРМ описаны в Инструкции ответственного за обеспечение безопасности информации на АРМ в ИСПДн.
4. Обследование муниципальной информационной системы ИСПДн
4.1. Обследование ИСПДн осуществляется с учетом ГОСТ Р 51583 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения» (далее - ГОСТ Р 51583) и ГОСТ Р 51624 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования» (далее - ГОСТ Р 51624) и в том числе включает:

-
принятие решения о необходимости защиты информации, содержащейся в ИСПДн;

-
классификацию ИСПДн по требованиям защиты информации (далее - классификация ИСПДн);

-
разработку частной модели угроз безопасности информации ИСПДн;

-
определение требований к системе защиты информации ИСПДн.

4.2. Для проведения классификации ИСПДн нормативно-правовым актом назначается специальная внутренняя комиссия (рабочая группа). В состав этой комиссии (группы) включаются:

· ответственный за обеспечение безопасности информации ИСПДн;

· администратор безопасности информации ИСПДн;

· сотрудники структурного подразделения выполняющего функцию системно-технического сопровождения и обеспечения безопасности информации ИСПДн;

4.2.1. В случае разработки СЗПДн или ее отдельных компонентов специализированными организациями ответственный за обеспечение безопасности информации отвечает за организацию выполнения мероприятий по защите информации. Разработка, внедрение и эксплуатация СЗПДн осуществляются во взаимодействии разработчика с ответственным за обеспечение безопасности информации.

4.2.2. Внутренней комиссией (рабочей группой) для ИСПДн определяется перечень и категории ИОД, ее количество, уточняются цели и основание обработки ИОД, а также срок хранения и условия прекращения обработки.

4.2.3. Целью классификации ИСПДн как ГИС является определение по ее результатам перечня обоснованных организационных и технических мероприятий, позволяющих выполнить требования по обеспечению безопасности ИОД с учетом особенностей ИСПДн. 

4.2.4. Классификация может проводиться на этапе создания ИСПДн или в ходе ее эксплуатации.

4.2.5. Классификация ИСПДн осуществляется в соответствии с требованиями Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при ее обработке в информационных системах персональных данных», Приказ ФСТЭК России от 11 февраля 2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».

4.2.6. Классификация ИСПДн проводится внутренней комиссией (рабочей группой) и включает в себя следующие этапы:

- сбор и анализ исходных данных по ИСПДн;
- присвоение ИСПДн соответствующего класса и его документальное оформление.

4.2.7. При проведении классификации ИСПДн внутренней комиссией (рабочей группой) определяется:

· категория обрабатываемой ИОД;
· количество обрабатываемой ИОД;

· обрабатываются ли сведения о сотрудниках структурных подразделений или иных физических лицах;

· тип актуальных угроз безопасности информации;

· уровень значимости обрабатываемой информации;
· степень ущерба при нарушении свойств безопасности информации (конфиденциальность, целостность, доступность);

· масштаб информационной системы (ИС).
4.2.8. Результаты классификации ИСПДн оформляются актом, утверждаемым администрацией Кантемировского муниципального района. Сформированные по результатам классификации материалы являются неотъемлемой частью организационно-распорядительной документации ИСПДн и относятся к информации конфиденциального характера. Оригиналы организационно-распорядительной документации ИСПДн хранятся у ответственного за обеспечение безопасности информации.

4.2.9. Класс ИСПДн может быть пересмотрен комиссией (рабочей группой) в случае внесения каких-либо изменений в ИСПДн, влияющих на класс ИС.

4.3. Для ИСПДн должен проводится анализ угроз безопасности ИОД, по итогам которого составляется частная модель угроз безопасности, включающая:

4.3.1. Описание исходных данных по ИСПДн:

  -
наименование и назначение ИСПДн;

  -
цель обработки ИОД;

  -
категории и объем обрабатываемых в ИСПДн данных;

  -
состав технических средств, предназначенных для обработки ИОД;

  -
наличие подключения ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена;

  -
режим обработки ИОД (однопользовательский, многопользовательский);

  -
наличие (отсутствие) режимов разграничения прав доступа пользователей ИСПДн;

4.3.2. Описание степени исходной защищенности ИСПДн.

4.3.3. Анализ угроз утечки информации по ТКУИ.

4.3.4. Анализ угрозы НСД к информации в ИСПДн.
4.3.5. Заключение о подтверждении ранее присвоенного класса ИСПДн либо его изменении.

4.3.6. План мероприятий по обеспечению безопасности ИОД в соответствии с установленным классом ИСПДн.

5. Определение требований к системе защиты информации ИСПДн

5.1. Требования к системе защиты информации ИСПДн определяются в зависимости от класса защищенности ИСПДн и угроз безопасности информации, включенных в модель угроз безопасности информации.

5.2. Требования к системе защиты информации ИСПДн включаются в техническое задание на создание ИСПДн и (или) техническое задание (частное техническое задание) на создание системы защиты информации ИСПДн, разрабатываемые с учетом ГОСТ 34.602, ГОСТ Р 51583 и ГОСТ Р 51624, и должны в том числе содержать:

-
цель и задачи обеспечения защиты информации в ИС;

-
класс защищенности ИС;

-
перечень нормативных правовых актов, методических документов и национальных стандартов, которым должна соответствовать ИС;

-
перечень объектов защиты ИС;

-
требования к мерам и средствам защиты информации, применяемым в ИС;

-
требования к защите информации при информационном взаимодействии с иными ИС и информационно-телекоммуникационными сетями, в том числе с ИС уполномоченного лица, а также при применении вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации.

          6. Порядок разработки, ввода в действие и эксплуатации ИСПДн в части реализации мероприятий по обеспечению безопасности информации ограниченного доступа

6.1. Разработка системы защиты информации ИСПДн осуществляется в соответствии с техническим заданием на создание ИСПДн и (или) техническим заданием (частным техническим заданием) на создание системы защиты информации ИСПДн с учетом ГОСТ 34.601 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания» (далее - ГОСТ 34.601), ГОСТ Р 51583 и ГОСТ Р 51624 и в том числе включает:

-
проектирование системы защиты информации ИС;

-
разработку эксплуатационной документации на систему защиты информации ИС;

-
макетирование и тестирование системы защиты информации ИС (при необходимости).

6.2. Система защиты информации ИСПДн не должна препятствовать достижению целей создания ИСПДн и ее функционированию.

6.3. При разработке системы защиты информации ИСПДн учитывается ее информационное взаимодействие с иными ИС и информационно-телекоммуникационными сетями.

6.4. При проектировании системы защиты информации ИСПДн:

-
определяются типы субъектов доступа (пользователи, процессы и иные субъекты доступа) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением, иные объекты доступа);

-
определяются методы управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правила разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил), подлежащие реализации в информационной системе;

-
выбираются меры защиты информации, подлежащие реализации в системе защиты информации ИСПДн;

-
определяются виды и типы средств защиты информации, обеспечивающие реализацию технических мер защиты информации;

-
определяется структура системы защиты информации ИСПДн, включая состав (количество) и места размещения ее элементов;

-
осуществляется выбор средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также класса защищенности ИСПДн;

-
определяются параметры настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также устранение возможных уязвимостей ИСПДн, приводящих к возникновению угроз безопасности информации;

-
определяются меры защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями, в том числе с информационными системами уполномоченного лица, а также при применении вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации.

6.4.1. Результаты проектирования системы защиты информации ИСПДн отражаются в проектной документации (эскизном (техническом) проекте и (или) в рабочей документации) на информационную систему (систему защиты информации ИСПДн), разрабатываемых с учетом ГОСТ 34.201 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем» (далее - ГОСТ 34.201).

6.4.2. При отсутствии необходимых средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, организуется разработка (доработка) средств защиты информации и их сертификация в соответствии с законодательством Российской Федерации или производится корректировка проектных решений по информационной системе и (или) ее системе защиты информации с учетом функциональных возможностей имеющихся сертифицированных средств защиты информации.

6.5. Разработка эксплуатационной документации на систему защиты информации ИСПДн осуществляется в соответствии с техническим заданием на создание ИСПДн и (или) техническим заданием (частным техническим заданием) на создание системы защиты информации ИСПДн.

6.5.1. Эксплуатационная документация на систему защиты информации ИСПДн разрабатывается с учетом ГОСТ 34.601, ГОСТ 34.201 и ГОСТ Р 51624 и должна в том числе содержать описание:

-
структуры системы защиты информации ИСПДн;

-
состава, мест установки, параметров и порядка настройки средств защиты информации, программного обеспечения и технических средств;

-
правил эксплуатации системы защиты информации ИСПДн.

6.6. При макетировании и тестировании системы защиты информации ИСПДн в том числе осуществляются:

-
проверка работоспособности и совместимости выбранных средств защиты информации с информационными технологиями и техническими средствами;

-
проверка выполнения выбранными средствами защиты информации требований к системе защиты информации ИСПДн;

-
корректировка проектных решений, разработанных при создании ИСПДн и (или) системы защиты информации ИСПДн;

-
корректировка проектной и эксплуатационной документации на систему защиты информации ИСПДн.

6.6.1. Макетирование системы защиты информации ИСПДн и ее тестирование проводятся, в том числе с использованием средств и методов моделирования информационных систем и технологий виртуализации.

6.7.  Внедрение системы защиты информации ИСПДн осуществляется в соответствии с проектной и эксплуатационной документацией на систему защиты информации ИСПДн и в том числе включает:

-
установку и настройку средств защиты информации в информационной системе;

-
разработку документов, определяющих правила и процедуры, реализуемые оператором для обеспечения защиты информации в информационной системе в ходе ее эксплуатации (далее - организационно-распорядительные документы по защите информации);

-
внедрение организационных мер защиты информации;

-
предварительные испытания системы защиты информации ИСПДн;

-
опытную эксплуатацию системы защиты информации ИСПДн;

-
анализ уязвимостей информационной системы и принятие мер защиты информации по их устранению;

-
приемочные испытания системы защиты информации ИСПДн.

6.7.1. Установка и настройка средств защиты информации в ИСПДн должна проводиться в соответствии с эксплуатационной документацией на систему защиты информации ИСПДн и документацией на средства защиты информации.

6.7.2.  Разрабатываемые организационно-распорядительные документы по защите информации должны определять правила и процедуры:

-
управления (администрирования) системой защиты информации ИСПДн;

-
выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования ИСПДн и (или) к возникновению угроз безопасности информации (далее - инциденты), и реагирования на них;

-
управления конфигурацией аттестованной информационной системы и системы защиты информации ИСПДн;

-
контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в ИСПДн;

-
защиты информации при выводе из эксплуатации ИСПДн или после принятия решения об окончании обработки информации.

6.7.3. При внедрении организационных мер защиты информации осуществляются:

-
реализация правил разграничения доступа, регламентирующих права доступа субъектов доступа к объектам доступа, и введение ограничений на действия пользователей, а также на изменение условий эксплуатации, состава и конфигурации технических средств и программного обеспечения;

-
проверка полноты и детальности описания в организационно-распорядительных документах по защите информации действий пользователей и ответственных лиц за обеспечение безопасности информации по реализации организационных мер защиты информации;

-
отработка действий должностных лиц и подразделений, ответственных за реализацию мер защиты информации.

6.7.4. Предварительные испытания системы защиты информации ИСПДн проводятся с учетом ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем» (далее - ГОСТ 34.603) и включают проверку работоспособности системы защиты информации ИСПДн, а также принятие решения о возможности опытной эксплуатации системы защиты информации ИСПДн.

6.7.5. Опытная эксплуатация системы защиты информации ИСПДн проводится с учетом ГОСТ 34.603 и включает проверку функционирования системы защиты информации информационной системы, в том числе реализованных мер защиты информации, а также готовность пользователей и администраторов к эксплуатации системы защиты информации ИСПДн.

6.7.6. Анализ уязвимостей ИСПДн проводится в целях оценки возможности преодоления нарушителем системы защиты информации информационной системы и предотвращения реализации угроз безопасности информации.

6.7.7. Анализ уязвимостей ИСПДн включает анализ уязвимостей средств защиты информации, технических средств и программного обеспечения информационной системы.

6.7.7.1. При анализе уязвимостей ИСПДн проверяется отсутствие известных уязвимостей средств защиты информации, технических средств и программного обеспечения, в том числе с учетом информации, имеющейся у разработчиков и полученной из других общедоступных источников, правильность установки и настройки средств защиты информации, технических средств и программного обеспечения, а также корректность работы средств защиты информации при взаимодействии с техническими средствами и программным обеспечением.

6.7.7.2. В случае выявления уязвимостей ИСПДн, приводящих к возникновению дополнительных угроз безопасности информации, проводится уточнение модели угроз безопасности информации и при необходимости принимаются дополнительные меры защиты информации, направленные на устранение выявленных уязвимостей или исключающие возможность использования нарушителем выявленных уязвимостей.

6.7.8. Приемочные испытания системы защиты информации ИСПДн проводятся с учетом ГОСТ 34.603 и включают проверку выполнения требований к системе защиты информации ИСПДн в соответствии с техническим заданием на создание ИСПДн и (или) техническим заданием (частным техническим заданием) на создание системы защиты информации ИСПДн.

6.7.8.1. Испытания СЗПДн проводятся в процессе развертывания и ввода в опытную эксплуатацию ГИС. Заключение по результатам испытаний должно содержать вывод о степени соответствия СЗПДн заданным требованиям по обеспечению безопасности ИОД.

6.7.8.2. Ввод в эксплуатацию СЗПДн осуществляется на основании нормативно-правового акта, который издается на основании положительных результатов оценки соответствия ИСПДн требованиям безопасности ИОД.

6.7.8.3. Эксплуатация СЗПДн осуществляется в полном соответствии с утвержденной организационно-распорядительной и эксплуатационной документацией с учетом требований и положений, изложенных в настоящем документе.

6.7.8.4 При определении порядка проведения технического обслуживания и ремонтных работ серверного оборудования ИСПДн исполнения данных работ осуществляется только администратором ИСПДн либо уполномоченными работниками в присутствии администратора ИСПДн по согласованию с администратором безопасности информации. Проведение технического обслуживания и ремонтных работ в типовых сегментах ИСПДн проводится по согласованию с ответственным за обеспечение безопасности на АРМ и в его присутствии.

6.7.8.5.  Все процедуры, связанные с изменением конфигурации СЗПДн, проведением технического обслуживания и ремонтных работ на технических средствах СЗПДн предусматривают документирование объемов и сроков выполненных работ, а также лиц (организаций), проводивших эти работы.

6.8. Порядок организации обучения пользователей ИСПДн правилам и мерам защиты ИОД, а также работе со средствами защиты ИОД:

6.8.1.
Решение основных вопросов обеспечения защиты ИОД предусматривает соответствующую подготовку пользователей ИС. Проведение обучения позволит организовать обработку информации в соответствии с требованиями законодательства и нормативно-методических документов в области обеспечения безопасности ИОД при ее обработке в ИС и реализовать установленный комплекс организационных и технических мер по защите ИОД.


6.8.2.
Систему внутреннего обучения пользователей в области защиты ИОД составляет:

-
проведение инструктажа пользователей ИСПДн;

-
самостоятельное изучение пользователями ИСПДн необходимых для работы документов, средств и продуктов;

-
повышение квалификации пользователей ИСПДн на курсах повышения квалификации муниципальных гражданских служащих в области защиты ИОД.


6.8.3.
В результате прохождения обучения пользователи ИСПДн получат необходимые знания и навыки в отношении:

-
правил использования СЗИ ИСПДн;

-
содержания основных нормативных правовых актов, руководящих и нормативно-методических документов в области обеспечения безопасности ИОД при ее обработке в ИС;

-
основных мероприятий по организации и техническому обеспечению безопасности ИОД при ее обработке в ИСПДн;

-
планирования, организации и контроля выполнения мероприятий по обеспечению безопасности ИОД при ее обработке в ИС.

6.8.4. Пользователи ИСПДн, допущенные к работе с ИОД, обязаны пройти инструктаж по вопросам обеспечения безопасности ИОД с целью подтверждения своих знаний и уяснения своих обязанностей по поддержанию установленного режима защиты ИОД.

6.8.4.1. Инструктаж представляет собой ознакомление пользователей ИСПДн с положениями настоящего Положения и действующих нормативных документов по обеспечению безопасности информации при ее обработке в ИС, в том числе с Инструкцией пользователя ИСПДн, а также устный инструктаж администратора безопасности ИСПДн по вопросам эксплуатации средств защиты ИОД.

6.8.4.2. Ознакомление с положениями нормативной документации пользователь ИСПДн подтверждает своей личной подписью в журнале инструктажа, что свидетельствует о прохождении инструктажа.

6.8.4.3. Контроль проведения инструктажа и периодическая проверка знания пользователями ИСПДн положений нормативной документации по вопросам обеспечения безопасности ИОД возлагается на ответственного за обеспечение безопасности информации ИСПДн. 

6.8.4.4. Пользователи ИСПДн, не прошедшие инструктаж, к работе в ИСПДн не допускаются. 

6.8.4.5. Проверка знаний пользователями ИСПДн положений нормативной документации по вопросам обеспечения безопасности ИОД выборочно проводится ответственным за обеспечение безопасности информации не реже одного раза в год в ходе периодического контроля соблюдения режима безопасности информации.

6.8.5.  При самостоятельной подготовке пользователями ИСПДн, а также ответственным за обеспечение безопасности информации самостоятельно изучаются (в части, касающейся):

- руководящие и нормативно-методические документы в области обеспечения безопасности ИОД;

- правила (инструкции) по использованию программных и аппаратных СЗИ;

- внутренние положения (локальные акты), устанавливающие порядок обращения с ИОД и ее защиты.

6.8.5.1. Время для самостоятельного изучения определяется начальниками соответствующих структурных подразделений или объектов, подключенных к ИСПДн.

      7.Планирование работ по защите информации ограниченного доступа и контролю

7.1. Работа по защите ИОД в администрации Кантемировского муниципального района проводится в рамках выполнения годовых планов мероприятий по защите информации, утверждаемых руководителем.

7.2.  В разделе План работ по защите информации в части обеспечения безопасности ИОД ИСПДн должны быть отражены следующие мероприятия:

-
выполнение решений Федеральной службы по техническому и экспортному контролю Российской Федерации;

-
уточнение перечня угроз безопасности ИОД ИСПДн;

-
уточнение классов ИСПДн;

-
аттестация (декларирование) ИСПДн на соответствие требованиям безопасности ИОД;

-
разработка, корректировка и согласование организационно-методических документов, планов, отчетов;

-
проверка соответствия принимаемых мер защиты информации в ИСПДн требованиям руководящих документов в области безопасности ИОД;

-
периодическое обследование аппаратных и программных средств ИСПДн, средств защиты ИОД.

7.3. Для каждого мероприятия устанавливается срок исполнения, ответственный за исполнение, ответственный за контроль, отметка о выполнении.

7.4. Защита ИОД (в том числе ПДн) считается эффективной, если принимаемые меры соответствуют установленным требованиям и нормам.
8. Контроль состояния защиты информации ограниченного доступа
8.1. Контроль состояния защиты ИОД – комплекс организационных и технических мероприятий, которые организуются и осуществляются в целях выявления и предотвращения утечки информации по ТКУИ; исключения или существенного затруднения НСД к информации, хищения технических средств и носителей информации; предотвращения специальных программно-технических воздействий, вызывающих нарушение целостности информации и работоспособности аппаратных средств ИСПДн.

8.2. Основными задачами контроля являются:

- проверка выполнения установленных норм и требований по защите ИОД в администрации Кантемировского муниципального района, а также в объектах подключенных к ИСПДн, учета требований по их защите в разрабатываемых документах;

-
уточнение возможных ТКУИ, НСД к ней и программно-технических воздействий на аппаратные и программные элементы ИСПДн;

-
оценка достаточности и эффективности принимаемых мер по защите ИОД;

-
проверка надлежащего использования средств защиты ИОД;

-
проверка выполнения требований по антивирусной защите ИСПДн;

-
оперативное принятие мер по пресечению нарушений требований защиты ИОД в администрации Кантемировского муниципального района, а также в объектах подключенных к ИСПДн;

-
разработка предложений по устранению (ослаблению) угроз безопасности ИОД, обрабатываемых в ИСПДн.

8.3. В ходе контроля проверяются:

- соответствие принятых мер установленным нормам и требованиям безопасности информации;

- своевременность и полнота выполнения требований настоящего Положения и других руководящих документов по защите ИОД;

- полнота выявления возможных ТКУИ, НСД к ней и программно-технических воздействий на ИСПДн (ее элементы);

- эффективность применения организационных и технических мероприятий по защите ИОД;

- устранение ранее выявленных недостатков.

8.4. Контроль за соблюдением установленных требований безопасности ИОД осуществляется путем обследования ИСПДн. Обследование возможно проводить, выбрав несколько типовых сегментов разного типа и распространив результаты на остальные типовые сегменты при условии соблюдения технических условий на подключение типовых сегментов к ИСПДн.

8.4.2. Обследование эксплуатируемой в администрации Кантемировского муниципального района, а также в объектах подключенных к ИСПДн, ИСПДн проводится не реже одного раза в год (при неизменности условий ее эксплуатации).

8.4.3. 
По результатам обследования ИСПДн издается акт. При выявлении невыполнения требований по защите информации в типовом сегменте ИСПДн, работа в данном сегменте приостанавливается. Возобновление работы в типовом сегменте ИСПДн разрешается только после устранения выявленных недостатков.

8.5.  В ходе обследования проверяется:

-
соответствие класса ИСПДн условиям, сложившимся на момент проверки;

-
выполнение условий эксплуатации и требований, изложенных в «Аттестате соответствия»;

-
выполнение требований по защите ИОД от НСД;

-
выполнение требований по антивирусной защите ИСПДн.

8.6.  Периодический контроль состояния защиты ИОД в ходе обработки в ИСПДн осуществляется администратором безопасности.

         9. Порядок привлечения сторонних организаций к работам по обеспечению безопасности информации ограниченного доступа

9.1.  С целью выполнения комплекса (отдельных видов) работ по защите ИОД, разработке и эксплуатации (модернизации) ИСПДн, разработке и внедрению системы защиты ИОД, а также проведения контроля достаточности и эффективности принимаемых мер защиты требованиям безопасности ИОД, возможно заключать договора с организациями-лицензиатами ФСТЭК России и ФСБ России в области оказания услуг по защите конфиденциальной информации.

9.2. Выполнение данных работ может осуществляться на договорной основе специализированной сторонней организацией в соответствии с требованиями Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», имеющей соответствующую лицензию на деятельность по технической защите конфиденциальной информации.

9.3. Условия соблюдения конфиденциальности специалистами привлекаемой специализированной сторонней организации при проведении работ оформляются в рамках государственного контракта в соответствии с требованиями Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», имеющей соответствующую лицензию на деятельность по технической защите конфиденциальной информации.

10. Ответственность  должностных лиц
10.1.  Ответственность за текущую организацию работ по защите ИОД и соблюдение требований по защите информации при работе в ИСПДн возлагается на ответственного за обеспечение безопасности информации на объектах вычислительной техники и ответственного за обеспечение безопасности информации ИСПДн.

10.2. Ответственность за правильную организацию работ по защите ИОД и соблюдение требований по защите информации при работе в сегментах ИСПДн возлагается на руководителей структурных подразделений в администрации Кантемировского муниципального района, а также на руководителей на объектах, подключенных к ИСПДн и использующих в своей деятельности обработку ИОД на средствах вычислительной техники этих сегментов ИСПДн.

10.3. Для своевременной разработки и осуществление необходимых мероприятий по защите информации назначается должностное лицо – администратор безопасности информации ИСПДн. 

10.4.  Должностные лица, осуществляющие обработку ИОД в ИСПДн (пользователи ИСПДн), несут персональную ответственность за выполнение установленных правил и требований по обеспечению безопасности ИОД на своем автоматизированном рабочем месте. Обязанности и права пользователей ИСПДн приводятся в «Инструкции пользователям ИСПДн.

10.5. Обязанности должностных лиц, осуществляющие обработку, защиту и контроль эффективности обработки ИОД в ИСПДн должны быть регламентированы в их должностных инструкциях.

           11. Порядок допуска сотрудников к обработке информации ограниченного доступа

11.1.  Правила и порядок оформления допуска сотрудников к обработке ИОД в ИСПДн регламентируется Порядком оформления допуска (доступа) к обработке ИОД ИСПДн.

11.2.  Порядок допуска в помещения, в которых обрабатываются ИОД ИСПДн регламентирован документом «Регламент доступа в специальные помещения ИСПДн.

11.3.  Перечень лиц, имеющих самостоятельный доступ к ИСПДн (ее элементам), а также перечень лиц, допущенных к техническому обслуживанию аппаратных и программных средств ИСПДн, утверждается распоряжением администрации Кантемировского муниципального района.


11.4.  Перед допуском к работе с ИСПДн пользователь обязан пройти обучение в области защиты ИОД в соответствии с порядком, описанным в п. 6.8 настоящего Положения.


11.5. Пользователь ИСПДн обязан ознакомиться под роспись со следующей организационно-распорядительной документацией:


11.5.1.  Положение по организации и проведению работ по обеспечению безопасности ИОД при ее обработке в ИСПДн.


11.5.2.  Инструкция по обращению с сертифицированными ФСБ России шифровальными (криптографическими) средствами в ИСПДн.


11.5.3. Инструкция по организации парольной защиты в ИСПДн.


11.5.4. Инструкция по организации антивирусной защиты ИСПДн.


11.5.5. Инструкция пользователя ИСПДн.

11.5.6. Инструкция пользователя средств криптографической защиты информации, применяемых в ИСПДн.


11.5.7. Инструкция пользователя, ответственного за безопасность информации на АРМ в ИСПДн.

           12. Требования к помещению и размещению аппаратных средств информационных систем администрации Кантемировского муниципального района

12.1.
Требования к помещению и размещению аппаратных средств ИСПДн описаны в Порядке обеспечения безопасности помещений ИСПДн, Инструкция по уничтожению носителей ключевых документов ИСПДн.

12.2. В целях обеспечения контроля доступа к аппаратным и программным средствам ИСПДн должна осуществляться физическая охрана ИСПДн, ее элементов и носителей информации.

12.3.  Входные двери помещений, в которых располагаются аппаратные средства ИСПДн, а также машинные носители информации должны оборудоваться замками, гарантирующими надежное закрытие помещений в нерабочее время.

12.4. Уборка помещений должна производиться под контролем сотрудников, имеющих самостоятельный доступ в помещения и постоянно в них работающих в соответствии с утвержденным перечнем указанных лиц.

12.5. При обнаружении несанкционированного проникновения в помещение пользователь ИСПДн обязан немедленно сообщить о происшедшем непосредственному руководителю. По данному происшествию проводится расследование с обязательным составлением акта.

12.6. Для исключения просмотра видовой информации помещение необходимо оборудовать шторами либо жалюзи.

12.7. При проведении технического обслуживания и ремонта аппаратных средств ИСПДн запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения ИОД. Замена элементной базы ИСПДн, прошедшей аттестационные испытания и имеющей Аттестат соответствия требованиям безопасности, осуществляется по согласованию с администратором безопасности ИСПДн.

12.8 . Порядок работы с машинными носителями информации описан в инструкциях: Инструкция по учету, выдаче, хранению и обращению с  машинными носителями информации, предназначенными для хранения информации ограниченного использования ИСПДн, Инструкция по уничтожению носителей ключевых документов ИСПДн.

12.9. Машинные носители информации, пришедшие в негодность, подлежат уничтожению с составлением Акта об уничтожении.
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